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1 | Palavra da Coordenadoria

JS S S S S
A Lei Geral de Protecao de Dados
Pessoais (LGPD), Lei n° 13.709, de 14 de
agosto de 2018, dispoe sobre o

/ tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou

/ por pessoa juridica de direito publico ou

privado, com o objetivo de proteger os

direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da

personalidade da pessoa natural

Todas as areas de uma empresa e
integrantes de um consultorio que tratam
dados pessoas no exercicio de suas
atividades profissionais devem atentar
para a privacidade e protegao dos dados
pessoais, em conformidade com a LGPD.
Na area da Sadde a LGPD apresenta
maior nivel de exigéncia e rigor, em
razao do volume de dados pessoais
sensiveis processadas diariamente

Esta Cartilha foi desenvolvida pelos
membros da Coordenacao do eixo da
Saude da Comissao de Privacidade e
Protecao de Dados da OAB/SP e possui
carater informativo, pois consolida um
conjunto de informagoes que objetivam
facilitar a compreensao da Lei Geral de
Protecao de Dados (LGPD) e seus
impactos, orientando os controladores,
encarregados e operadores sobre seus
respectivos deveres e destacando os
direitos dos titulares de dados pessoais

il

/

/

De forma objetiva e simplificada, a
Cartilha apresenta as principais
informagoes sobre a nova Lei Geral de
Protecao de Dados para que todos da
area da saude possam avaliar os riscos
futuros de sua forma de atuacao e
planejar mudangas e adequagao

Destacamos que o sucesso deste projeto
so foi possivel gracgas ao apoio,
colaboracgao e a confianga da Dra.
Patricia Peck que, com o seu constante
apoio e incentivo ao longo do
desenvolvimento desta cartilha, vibrou
junto com a Coordenadoria pelos
projetos apresentados, sem hesitar em
atender as suas demandas. Deste modo e
com pura Justica, a ela dirigimos o nosso
sentimento de gratidao!

Agradecemos também a Dra. Rosalia
Ometto, por organizar e finalizar todo o
material encaminhado pelos membros da
Comissao

Por fim, parabenizamos e agradecemos
todo empenho, eficiéncia e dedicagao dos
membros dessa Coordenadoria

\

Maria Cristina Gongalves
Coordenadora do GT de Saude e
Privacidade
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/2| Introducéo

JS LSS S S
O setor de saude ja dispoe de uma
série de regulagoes e normas setoriais
proprias tais como da Agéncia Nacional
de Saude Suplementar (ANS), do
Conselho Federal de Medicina (CFM),
da Agéncia Nacional de Vigilancia
Sanitaria (Anvisa), do Conselho
Nacional de Saude (CNYS), entre outras,
envolvendo o sigilo e confidencialidade
das informagoes dos pacientes e
usuarios do sistema de saude e daqui
em diante devera se atentar para a
privacidade e protecao de dados
pessoais dos titulares, conforme
regramento trazido pela Lei Geral de
Protecao de Dados Pessoais

NNNNNNNNN

Nesse sentido, as clinicas e os
consultorios da area de saude deverao
adotar medidas que garantam o
tratamento de dados pessoais de forma
adequada, respeitando os principios
trazidos pela LGPD, em especial, os da
finalidade, necessidade e transparéncia,
de forma que sejam usados somente os
dados pessoais imprescindiveis com fins
especificos e informados ao titular,
sempre em respeito a sua privacidade e
de acordo com as bases legais
autorizadoras do tratamento. Grande
parte dos dados pessoais tratados no
setor da saude diz respeito a dados
pessoais sensiveis, mas ha ainda os
dados pessoais dos funcionarios,
fornecedores e prestadores de servigos

De maneira adicional, as clinicas e os
consultorios deverao reforgar os
cuidados relacionados a manutencao da

confidencialidade dos documentos do
paciente, principalmente seu prontuario
médico, garantindo que eles sejam
armazenados de forma segura fisica, como
digital e acessados somente pelos
profissionais que de fato necessitem ter
conhecimento das informacgoes clinicas do
paciente. As clinicas e consultorios devem
manter um sistema de seguranga adequado
para evitar incidentes

A confidencialidade e a protecao de dados
pessoais sempre estiveram presentes no
setor de saude, portanto, a aplicagao da
LGPD as operagoes de tratamento de
dados nesse setor consagra e consolida
essas figuras juridicas de forma expressa.
Os mecanismos previstos na LGPD sao
capazes de garantir o emprego sustentavel
e util de dados pessoais e dados pessoais
sensiveis, assegurando ao mesmo tempo
aos titulares o exercicio de seus direitos

DADOS PESSOAIS
COMBINAM COM
Finalidade
Necessidade
Transparéncia

PROFISSIONAIS DA SAUDE
Dados de saude sao
dados pessoais sensiveis
precisam de mais cuidado

PALAVRAS-CHAVE
Confidencialidade

Sigilo

///////////
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/ 3 | Conceitos para aplicacao pratica em clinicas
/ e consultdrios da area da saude

/////////
3.

| | Como a LGPD se aplica as
clinicas e os consultorios da area da

/ saude?

/ A Lei Geral de Protecao de Dados
(LGPD), conforme estabelece seu art.
|°, se aplica a pessoa natural ou pessoa
juridica de direito publico ou privado

/ que realize tratamento de dados

/ pessoais, independentemente do meio,
do pais de sua sede ou do pais onde
estejam localizados os dados, desde

/ que:

()  a operagao de tratamento seja
realizada no territorio
nacional;

(i)  a atividade de tratamento
tenha por objetivo a oferta ou
o fornecimento de bens ou
servicos ou o tratamento de
dados de individuos
localizados no territorio
nacional; ou

(iii) os dados pessoais objeto do

tratamento tenham sido

coletados no territorio

nacional.

3.2 | Qual objetivo da LGPD?

Importante frisar que o Brasil nao é
pioneiro na criagao de normas de
protecao de dados

Em verdade, o Brasil seguiu a tendéncia
mundial ao publicar a Lei n. 13.709 em
|4 de agosto de 2018, que entrou em
vigor 18/09/2020, com aplicagao de
penalidades administrativas a partir de
01/08/2021.

As normas de protecao de dados
espalhadas pelo mundo refletem a
preocupagao em preservar o uso
adequado dos dados pessoais,
garantindo, desta forma, a preservagao
de direitos fundamentais, como o da
privacidade, da liberdade e do livre
desenvolvimento da personalidade da
pessoa natural

NONNNNNNNNN
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3 | Conceitos para aplicacao pratica em clinicas

e consultorios da area da saude
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3.3 | O que sao dados

PESSOAIS PESSOAIS SENSIVEIS

AN

Dado pessoal é uma informagao Por outro lado, o dado pessoal sensivel &
relacionada a pessoa natural identificada o que diz respeito a origem racial ou
ou identificavel (art. 5°., inciso | da

étnica, convicgao religiosa, opiniao
LGPD)

politica, filiagao a sindicato ou a
organizacao de carater religioso, filosofico
ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico,

quando vinculado a uma pessoa natural
(art. 5°, inciso |l da LGPD)

/
/
/
/
/
/
/
/
/
4
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/ 3 | Conceitos para aplicacao pratica em clinicas

e consultorios da area da saude
J /S S 7 0 0 S

3.4 | O que sao dados pessoais!?

De acordo com a LGPD qualquer operagao realizada com um dado pessoal é
chamada de tratamento de dados, como as que se referem a coleta, produgao,

/ transmissao, distribuicao, processamento, arquivamento, armazenamento, eliminagao,
avaliagao ou controle da informagao, modificagao, comunicacao, transferéncia,
difusao ou extragao (art. 5°., inciso X da LGPD)

NNN\N\\N\

3.4.1 | Algumas hipoteses de tratamento de dados pessoais em
estabelecimentos de saude

Cadastro de paciente

Elaboragao de prontuario médico, odontologico, nutricional etc.
Armazenamento de prontuarios de saude, em papel ou em
formato digital

Compartilhamento de informagao sobre plano de saude,
odontoloégicos

Destruicao de prontuarios de salde antigos

Transmissao, de um estabelecimento de saude para outro, de
informacoes sobre o estado de saude de paciente (titular dos
dados pessoais)

Coleta, por farmacias, da prescricao médica, odontologica,

nutricional, de consumidor (titular dos dados pessoais) para
fornecimento de medicamentos e posterior arquivamento

NONNNNNNNN\N
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| Conceitos para aplicacao pratica em clinicas

consultorios da area da saude
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.5 | Quem sao as partes envolvidas no tratamento de dados pessoais!?

O ®

NN\

TITULAR

Titular é pessoa natural (pessoa fisica,
viva) a quem se referem os dados
pessoais que sao objetos de tratamento)

CONTROLADOR

Controlador é a pessoa natural ou
juridica, de direito publico ou privado, a
quem compete as decisdes referentes ao
tratamento de dados pessoais.

Possibilidade de tratamento de dados
pessoais em decorréncia de legislagio ou
norma especifica que assim o exija.

NNNNNNNNN

Quem tem o contato direto e primeiro
com o titular de dados pessoais

OPERADOR

Operador é a pessoa natural ou juridica,
de direito publico ou privado, que realiza
o tratamento de dados pessoais em
nome do controlador

Recebe os dados pessoais via
controlador

L L L L

\
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ANPD
Autoridade Nacional de Protecao de Dados (ANPD) é
a autoridade tem entre outras atribui¢oes dispostas na
legislagao: editar regulamentos, ouvir a sociedade em
matérias de interesse relevante, deliberar sobre a
aplicagao da leij, fiscalizar o cumprimento da LGPD e
aplicar sangoes, conforme o seu art. 55-J da LGPD

77/
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ENCARREGADO
Encarregado ¢ a pessoa indicada pelo controlador
e operador para atuar como canal de
comunicacao entre: o controlador, os titulares

dos dados pessoais e a Autoridade Nacional de
Protecao de Dados (ANPD)

NN\ \




Sobre
Controladoria
Conjunta

Cabe destacar ainda, que uma
mesma operagao de tratamento de
dados pessoais, podera envolver
uma controladoria conjunta, o que
se extrai do artigo 42, §1°, Il, LGPD,
quando mais de um controlador
estiver diretamente envolvido no
tratamento do qual decorram danos
ao titular de dados pessoais, estes
responderao de forma solidaria
(conjunta), a excegao das hipoteses
previstas no art. 43

Neste sentido a controladoria
conjunta implica consequéncias no
que diz respeito as fungoes dos

agentes de tratamento e aos direitos

dos titulares, bem como a
responsabilidade dos controladores
sera solidaria

LGPD PARA CONSULTORIOS | AREA DA SAUDE | OABSP

O Guia Orientativo para Definicoes dos
Agentes de Tratamento de Dados Pessoais e
do Encarregado (ANPD) Maio/2021,
exemplifica da seguinte forma:

“Uso de dados abertos disponibilizados pc;r Agéncia
Reguladora disponibiliza acesso publico aos dados
relativos as outorgas dos servigos regulados, incluindo
informagSes de pessoas naturais socias de prestadoras.
A base de dados é armazenada pela propria Agéncia e
utilizada para subsidiar decisdes administrativas.
Organizagao da Sociedade Civil tem acesso aos dados
disponibilizados pela Agéncia e efetua, com base em
solugdo de inteligéncia artificial, cruzamento com outras
bases de dados visando a realizacao de acoes de
controle social de entidades e agentes publicos.
Sociedade Empresaria também trata os dados em
questao, visando, porém, fornecer servicos de
consultoria aos agentes do setor regulado. Embora a
mesma base de dados seja utilizada pelas trés entidades
(Agéncia Reguladora, Organizagao da Sociedade Civil e
Sociedade Empresaria), cada uma dessas organizagoes é
responsavel e responde pelos respectivos tratamentos
realizados. Neste contexto, ndo ha controladoria
conjunta pois o tratamento de dados ocorre no ambito
das atividades e das finalidades definidas por cada
organizagio.”

Dispoe sobre a controladoria conjunta o
artigo 26 do GDPR (lei européia de protegao
da dados pessoais), ocorre quando ha uma
"participagdo conjunta" na determinagdo de
"finalidades e meios de tratamento, mas 3o
havera controladoria conjunta se os objetivos
do tratamento forem distintos
“Quando dois ou mais responsaveis pelE) tratamento
determinem conjuntamente as finalidades e os meios
desse tratamento, ambos sdo responsaveis conjuntos
pelo tratamento. Estes determinam, por acordo
entre si e de modo transparente as respectivas
responsabilidades pelo cumprimento do presente
regulamento, nomeadamente no que diz respeito ao
exercicio dos direitos do titular dos dados e aos
respetivos deveres de fornecer as informagdes
referidas nos artigos 13° e 14°, a menos e na medida
em que as suas responsabilidades respectivas sejam
determinadas pelo direito da Unido ou do Estado-
Membro a que se estejam sujeitos. O acordo pode
designar um ponto de contacto para os titulares dos
dados.”

{LLLLLLLODOOOOO>D
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3 | Conceitos para aplicacao pratica em clinicas

e consultorios da area da saude
’ 7V / /777777 )

/ 3.6 | quando os estabelecimentos de saide podem realizar o tratamento de
dados pessoais?

A LGPD trouxe hipoteses em que os dados pessoais e os dados pessoais
sensiveis podem ser utilizados, conforme tabelas abaixo:

PESSOAIS (LGPD, art. 7°) PESSOAIS SENSIVEIS (LGPD, art. 11)
e | - mediante o fornecimento de consentimento
pelo titular e |- quando o titular ou seu responsavel legal

consentir, de forma especifica e destacada,

e Il - sem fornecimento de consentimento do para finalidades especificas
titular, nas hipoteses necessarias para
. At e |l - sem fornecimento de consentimento do
e cumprimento de obrigacdo legal ou . ny g z
et titular, nas hipoteses em que for indispensavel
regulatéria pelo controlador S—

e pela administragao publica, para o tratamento
e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas
em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢oes do
Capitulo IV da LGPD

e realizacao de estudos por 6rgao de
pesquisa, garantida, sempre que possivel, a
anonimizagao dos dados pessoais

e cumprimento de obrigacdo legal ou
regulatoria pelo controlador

NNNNNN\N\N\N\

e tratamento compartilhado de dados
necessarios a execucao, pela administragao
publica, de politicas publicas previstas
em leis ou regulamentos

e realizacao de estudos por 6rgao de
pesquisa, garantida, sempre que possivel,
a anonimiza¢ao dos dados pessoais

e para a execucao de contrato ou de e

procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido
do titular dos dados pessoais, quando
necessario

e exercicio regular de direitos, inclusive
em contrato e em processo judicial,
administrativo e arbitral, este ultimo nos
termos da Lei n° 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem)

e exercicio regular de direitos em
processo judicial, administrativo ou arbitral,
esse Ultimo nos termos da Lei n® 9.307, de
23 de setembro de 1996 (Lei de Arbitragem)

e protecdo da vida ou da incolumidade fisica
do titular ou de terceiro

e protecao da vida ou da incolumidade
fisica do titular ou de terceiro

e tutela da saude, exclusivamente, em
procedimento realizado por profissionais
de salde, servicos de saude ou
autoridade sanitaria

e tutela da sadde, exclusivamente, em
procedimento realizado por profissionais de
salde, servicos de salde ou autoridade
sanitiria e garantia da prevencao a fraude e a
seguranca do titular, nos processos de
identificacao e autenticacao de cadastro
em sistemas eletronicos, resguardados os
direitos mencionados no art. 9° da LGPD e
exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que

exijam a prote¢ao dos dados pessoais

RNV
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e quando necessario para atender aos
interesses legitimos do controlador ou
de terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular
que exijam a protecao dos dados pessoais, ou

e protecdo do crédito, inclusive quanto ao
disposto na legislagao pertinente
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.6.1 | Principais bases legais para as atividades de clinicas e consultorios
da area da saude

TUTELA DA SAUDE EXECUCAO DE CONTRATO

possibilidade de tratamento de dados
pessoais em virtude de um contrato.

Exemplo: Contrato de trabalho com
auxiliar de enfermagem

CONSENTIMENTO TITULAR

/
/
/
/
/
/
/
/

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
[

CUMPRIMENTO DE OBRIGACAO
LEGAL OU REGULATORIA

possibilidade de tratamento de dados
em decorréncia de legislagao ou norma
especifica.

Exemplo: Os prontuarios médicos que
devem ser armazenados por 20 anos

apos sua ultima atualizagao, conforme

dispoe a Resolu¢ao CFM n. 1.821/2007

NONNNNNNNN\N
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3 | Conceitos para aplicacao pratica em clinicas
e consultdrios da area da saude

E permitido o tratamento de dados pessoais, também, para:

a PROTECAO DA VIDA ou da incolumidade fisica do titular ou de terceiro

1

1

1

1

1

i

i acontece, por exemplo, quando uma pessoa inconsciente da entrada em um hospital
i que nunca esteve. Nesse caso, o hospital precisara acessar seus documentos

| pessoais, dados de convénio médico e de todo o histérico médico desse paciente
1 0 . 0 9 AR o 0

! que um outro hospital haja vista o interesse publico envolvido neste tipo de

i tratamento

ESTUDOS POR ORGAO DE PESQUISA
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e consultorios da area da saude
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.7 | Tratamento de dados pessoais de criangas e adolescentes

O tratamento de dados pessoais de criangas
e de adolescentes devera ser realizado em

seu melhor interesse, nos termos do artigo
4 da LGPD e também do ECA.

Isso se deve porque a crianga e o
adolescente deve ter uma protecao especial,
pela sua propria falta de compreensao dos
fatos e falta de maturidade necessarias para
exercer plenamente seus direitos de titular
de dados pessoais, em especial com relagao
a dados pessoais de saude.

Para criangas, deve ser realizado sempre
com o consentimento especifico e em
destaque dado por pelo menos um dos
pais ou pelo responsavel legal.

A questao em discussao entre os doutrinadores, sobretudo, é a questao da analise
do consentimento especifico de um dos pais ou representante legal em relagao ao
adolescente. A LGPD nao exige, mas o ECA do grau de compreensao e o CC

determina a responsabilidade de pais e responsaveis legais até atingir a maioridade
civil, pelos atos dos menores.

Quanto mais préximo da maioridade
civil, considera-se que o adoslescente
tenha mais autonomia para decisao
quanto ao consentimento especifico
e destacado de tratamento de seus
de dados pessoais, sem a necessidade
representatividade um dos pais ou
responsavel legal, uma vez que nao é
obrigatorio pela LGPD.

Entretanto, CC, os adolescentes
entre 12 e 16 anos, integram o rol
dos absolutamente incapazes para os
atos da vida civil e serao
considerados nulos, se realizados
sem a representatividade dos pais ou
responsaveis legais.

NNNNNNNN\N\
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BOA PRATICAS |

Os dados pessoais sensiveis mais delicados sao os
relacionados a adolescentes. A regra da LGPD deixou muitas
questoes em aberto e com alguns pontos de duvida quando
analisado o contexto legal geral. Assim, alguns pontos
podem ajudar o profissional nessa decisao no caso especifico

Atender o de saude da(o) adolescente

sao absolutamente incapazes na vida
civil de praticar atos, a melhor conduta, , pegar
consentimento especifico e destacado de um dos pais ou
responsavel

No conflito entre os interesses de saude da(o) adolescente e
adultos, ,

em especial o relativamente incapaz (entre 16 e |8 anos)

Pela ética médica e das outras areas de saude, o
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/3 | Conceitos para aplicacao pratica em clinicas
/ e consultdrios da area da saude

S S S S S S

3.8 | Compartilhamento de dados pessoais tratados

/ O compartilhamento de dados pessoais
pode ocorrer de diversas maneiras,
como divulgacao de dados, transferéncia
internacional de dados, comunicagao a
terceiros ou tratamento de dados em
bases compartilhadas

Para a regularidade do
compartilhamento, é importante
observar sempre a finalidade, os
principios da LGPD e as hipoteses de
tratamento destes dados

/ Os titulares devem ter ciéncia de que
seus dados sao compartilhados e para
quais finalidades especificas, o que pode
ser feito através da Politica de
Privacidade

No ambito das clinicas e consultérios
médicos o compartilhamento pode
ocorrer por diversas finalidades

Em outras situagoes, nao ha necessidade
de consentimento, como no caso de
prestar informagoes aos planos de saude
sobre consultas ou procedimentos
realizados pelos pacientes conveniados,
pois visa atender norma regulamentadora

NONONNNNNNNNN

A A A A S A4

I5 | Comissao Privacidade e Protecao de Dados Pessoais | GT Privacidade na Saude


http://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm

LGPD PARA CONSULTORIOS | AREA DA SAUDE | OABSP

/4 | Conformidade com a LGPD das clinicas e

consultorios
JS /S S 0 0 S

A LGPD impoe aos consultorios e clinicas uma mudanga de postura por parte dos
seus profissionais, intensificando o aculturamento que privilegie a protecao de
dados pessoais, disseminando o conhecimento uniforme de todos os
procedimentos estabelecidos para manutengao do programa de privacidade a ser
obtido por meio de gestao de boas praticas relativas ao tema

Todos os profissionais, colaboradores e parceiros das clinicas e consultorios, sem
excecao, devem estar engajados para cumprimento do programa de protegao de
dados pessoais estabelecido, com o objetivo de se evitar quaisquer tratamentos
de dados pessoais, especialmente sensiveis, fora do escopo da finalidade e
necessidade desses tratamentos, evitando-se riscos aos titulares de dados
pessoais, condenagoes judiciais e sangoes administrativas impostas pela autoridade
nacional (ANPD) por descumprimento de normas previstas na lei

PROVIDENCIAS A SEREM ADOTADAS

5. Atualizar instrumentos contratuais que
envolvam dados pessoais e
compartilhamentos

I.  Nomear Encarregado de protegio de
dados, também denominado de DPO (Data
Protection Officer)

NNNNNN\\N\

6. Realizar treinamentos e conscientizagao
dos colaboradores e parceiros sobre
protecao de dados pessoais, que contemplem
questoes do espaco fisico e acesso restrito ao
minimo de colaboradores possivel

2. Disponibilizar canal de comunicagao
para com os titulares

3. Mapear e registrar as operagoes de
tratamento de dados, identificando,
minimamente:

7. Elaborar ou atualizar os termos de
(i) quais dados pessoais tratados em cada consentimento
operagao
8. Elaborar relatérios de Impacto e
(i) necessidade de cada dado protecao de dados pessoais, quando for o
caso
(iii) onde os dados pessoais estao
armazenados, seja em uma plataforma 9.  Analisar sistema de seguranga da
especifica ou em uma pasta ou planilha informagao

0. Eliminar documentos com dados
pessoais sem previsao legal para tratar

(iv) quem tem acesso

(v) bases legais correspondentes
I'l.  Eliminar documentos apos o prazo de

(vi) compartilhamento com quem retencio expirar

4. Elaborar ou atualizar normas e politicas
internas para o tratamento dos dados
pessoais, limitando o acesso aos dados
pessoais tratados por meio de perfis e senhas

2. Dar atengao a seguranga do espago
fisico do consultorio, tais como alarme, travas
nas janelas, portas e armarios trancados e
com acesso restrito ao minimo possivel

S S S SSSS
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/ 4 | Conformidade com a LGPD das clinicas e

consultorios
JS /S 0 0 0 S

Sugestao de documentos para se buscar a conformidade com a LGPD

Politica de Protecio de Dados Pessoais
Politica de Privacidade

Politica de Privacidade para Colaboradores e Alta Gestao

Politica para exercicio de direitos pelo titular (incluindo formulario)
Politica de Retencao de Dados (Tabela de temporalidade)
Formulario de Consentimento de titular

Formulario de Consentimento dos pais ou responsaveis
Nomeagao do Encarregado (DPO)

Registro (inventdrio de todas as atividades de processamento)

NNNNNN\\N\

Notificagcao de violagao de dados pessoais (controlador para ANPD -
quando aplicavel)

Notificacao de violacao de dados pessoais (controlador para titular -
quando aplicavel)

Procedimento de resposta e notificagao de violagao de dados
pessoais

Registro de violagao de dados pessoais

DOCUMENTO ESSENCIAL - a depender da realidade da

clinica, consultério, laboratorio, hospital etc.

Relatoério de Impacto

‘ DOCUMENTOS - BOAS PRATICAS
Contrato de processamento de dados pessoais do fornecedor
Clausulas em contratos com operadores e com terceiros, incluindo
transferéncias internacionais, se houver
Atas de reunides de aprovagao de politicas e reunices de comités de
privacidade, de preferéncia digital e assinaturas eletronicas
Registro de treinamento dos colaboradores e da alta gestao, de
preferéncia com certificados de participagao

Treinamento sobre questiao de seguranca e restricao de acesso aos
espagos fisicos, com limitagao de acesso ao minimo possivel.

Boas praticas especificas para telemedicina, nos termos das
resolucoes do Conselho Federal de Medicina

Adocgao de prontuarios eletronicos, com acesso restrito, assinaturas
eletronicas em prontuarios e receituarios, nos termos das resolugoes
do Conselho Federal de Medicina

DOCUMENTOS PRINCIPAIS REFERENCIAS LGPD

Art. 46 - §§ 1° e 2°

Art. 9° - incisos | = Il = lll ou V
Art. 9°

Arts. 8°§5°,9°§2° 17, 18,
19,20, 21 e 22

Arts. 6° - incisos Il = lll e IV, 9
— inciso |l e 40.

Arts. 7° - inciso |, §§ 4° e 5°,
8°§§ [°a0 6°e || —inciso |
Art. 14 §§ 1°ao 3°

Art. 41

Art. 37

Art. 48

Art. 48

Art. 50 alinea g

Arts. 31 e 42

REFERENCIAS LGPD

Arts. 10§ 3° e 38

REFERENCIAS LGPD
Artigos 39 e 7° - inciso llI
Artigos 33, 34, 35, 39, 44 e 50

NONNNNNNNN\N

///////////
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5 | Dicas para implementacao em
estabelecimentos de saude

5.1 | Canal de comunicagao com o publico, facilitado para tratar da LGPD

Para a implementacao (implantagao) da LGPD nos estabelecimentos de saude é
de fundamental importancia estabelecer um canal de comunicagao com os
titulares de dados pessoais, que viabilize o exercicio dos seus direitos e a
garantia da transpareéncia, de forma a facilitar a experiéncia do usuario, de facil
acesso e compreensao dos procedimentos que o titular deve adotar. Tal canal
deve possibilitar que os titulares de dados pessoais solicitem informagoes
sobre a protecao de dados pessoais, sobre as medidas de privacidade adotadas
pela sua empresa e sobre o “ciclo de vida” dos dados pessoais por ela tratados

& SOU TITULAR DE DADOS,
QUAIS SAO OS MEUS DIREITOS?

Confirmacgao da existéncia de tratamento

Acesso aos dados

Correcao de dados incompletos, inexatos ou desatualizados;
Anonimizagao, bloqueio ou eliminagao de dados
desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta lei

Portabilidade dos dados a outro fornecedor de servico ou /

N\

regulamentagao da autoridade nacional, observados os \
segredos comercial e industrial

Eliminacao dos dados pessoais tratados com o consentimento

do titular, exceto nas hipoteses previstas no art. 16 da LGPD

Informacao das entidades publicas e privadas com as quais o

produto, mediante requisicao expressa, de acordo com a

controlador realizou uso compartilhado de dados

Informagao sobre a possibilidade de nao fornecer

consentimento e sobre as consequéncias da negativa

Revogacao do consentimento, nos termos do § 5° do art. 8°
da LGPD
Revisao de decisoes automatizadas
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5 | Dicas para implementacao em
estabelecimentos de saude

5.2 | Como elaborar inventario ou mapeamento de dados pessoais
para aplicacao da LGPD nos estabelecimentos de saude

A implementagao da LGPD nos
estabelecimentos de saide demanda a
elaboracao de um documento que
elucide, minimamente:

(i) o que o estabelecimento faz com
os dados pessoais (desde a coleta
até a destruigao/eliminagao)

(ii)) quais dados pessoais sao
tratados pela empresa

(iii) quais as operagoes de
tratamento a que esses dados
sao submetidos (os dados sao
armazenados, sao processados,
sao transmitidos?) e

(iv) quais as medidas de seguranca \/
que protegem tais dados pessoais
INVENTARIO

* Descrigao basica

* "Fotografia" do processo MAPEAMENTO

de tratamento dos dados
pessoais

* Descrigao completa

* Detalhamento do processo de
tratamento dos dados pessoais
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5 | Dicas para implementacao em
estabelecimentos de saude

5.3 | Termo de Consentimento para Tratamento dos Dados Pessoais

A clinica, consultério laboratoério, hospital ou
plataforma de seja destina a consultas virtuais,
deve elaborar Termo de Consentimento para
Tratamento dos Dados Pessoais, que devera ter o
aceite de cada paciente/titular de dados pessoais

Certo é que
prestagao de servigo
de saude com
padroes digitais
devera seguir os
padroes
normativos e

Quaisquer meios vituais, digitais, devem seguir as
legislagoes especificas da internet, como o Marco

Civil da Internet (Lei 12.965/14) e as

recomendacoes de cada conselho de classe, tais

como o Conselho de Medicina, Conselho de
Nutricao, Conselho de Psicologia

éticos usuais do
atendimento
presencial, com o
custeio da empresa e

- ) com formas de
Essas resolucoes dos conselhos devem ir se

N A remuneragao
adaptando as novas formas tecnologicas e -
; o . i possiveis ao seu
realidades cotidianas, tais como ocorrido durante iR

a pandemia da Covid-19

Dados do profissional | Dados do paciente

O que deve ter
no Termo de
Consentimento!

Dados da pessoa que marcou a consulta (responsavel)
Definigoes da teleconsulta e suas limitagdes

SEMPRE ter acesso as informagdes antes de dar consentimento
ANTES DO ACESSO NO CONSULTORIO VIRTUAL

Politica sobre o prontuario do paciente

Informagoes sobre o pagamento

Além do geral acima

Se Criancas e
Adolescentes?

Nao esquecer do Termo de Consentimento Especifico
DESTACADO

Linguagem CLARA E ACESSIVEL

Com a autorizagao do responsavel

TZZZEN\\\\\\\\X

<

ANTES DA COLETA DAS INFORMAGOES
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Sobre TODOS TEM EM COMUM
e Tem que ser em linguagem clara
Termos de e De acordo com o nivel de compreensao

e Do paciente e dos acompanhantes
e Tem que ser livre e esclarecido

consentl mento e Tem que explicar o que ocorrera

e Tem que ser destacado

. , . e Tem que ser consciente
Existe s6 um tipo de

termo de
consentimento!?

e Tem que ser facilitado
e Facilitada a experiéncia do usuario

e Existem varios tipos de consentimento
e CONSENTIR é ACEITAR
e Na area de saude tem varios tipos

conhecidos:

o Termo de consentimento para um
tratamento médico, odontologico,
radiologico
Termo de consentimento de
transfusao de sangue
Termo de consentimento de
intervengao cirurgica
Termo de consentimento de uso de
imagem, de voz
Termo de consentimento de
tratamento de dados pessoais (pode
ser revogado a qualquer tempo)
Etc.

DD
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5 | Dicas para implementacao em
estabelecimentos de saude
5.4 | Seguranca, protecao e guarda dos dados

A preocupagao com a guarda dos dados pessoais € fundamental, especialmente
porque a LGPD dispoe sobre protegao tanto de dados pessoais digitais quanto fisicos

Vale dizer, dados pessoais nao sao apenas os que estao ho
computador. Os dados pessoais fisicos também devem ser tratados

Assim, independe da forma em que se coleta dado pessoal, se esta numa planilha
excel, sistema operacional especifico ou uma ficha impressa, é necessario observar
os requisitos de seguranga para mitigagao (diminuicao) de riscos de incidentes

Existem médicos e profissionais da
saude em geral que ainda fazem o
prontuario em papel. Nao ha
problema, mas é preciso ter cuidado
ao trabalhar com prontudrio em
papel que estd sujeito as regras da
LGPD. E possivel vazar ao se deixar
um prontuario fisico em arquivo sem
tranca e sendo manuseado por
colaborador ou parceiro que nao ¢é
da area da saude, isso é considerado
um incidente de vazamento de dados
pessoais

N

Em relacao dados pessoais digitais € importante
que o servidor, computadores e dispositivos
moveis como tablets, ipad, smartphones,
tenham antivirus, nao utilize softwares e sistema
operacional piratas, sejam sempre atualizados,
restringindo o acesso com senhas que possuam
os requisitos minimos de seguranga, ou seja,
contenham letras maiusculas e minusculas,
numeros e caracteres especiais, bem como
tenham implementado ou implementem gestao
de uso do Wi-Fi e Politica Interna de Seguranca
da Informacao

7 NN\

Os dispositivos que pertengam aos profissionais da saide e contenham
dados pessoais devem ser armazenados em local seguro e
restrito, nunca deve ser compartilhado, devendo ser eliminado de
forma segura, quando for substituido, observando-se, naturalmente, a
temporalidade dos documentos
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sobre As clinicas e consultorios devem
se preocupar, ainda, com os
circuitos internos de cameras de

ca meras d e seguranca, exigir a preservagao

de direitos de terceiros,
prestador de servigos contra

Seg ll I'anga incidentes de vazamento de

dados pessoais ou invasoes

® quem tem acesso as imagens

se sao acessadas pelo celular
se sao gravadas

quanto tempo ficam gravadas

softwares e sistemas de protecao

utilizados, 0
adotando todo cuidado para que

as imagens nao vazem \/

As medidas de seguranca previstas
na LGPD sao técnicas e
administrativas aptas a proteger
os dados pessoais de acessos hao
autorizados e de situagoes
acidentais ou ilicitas de destruicao,
perda, alteragao, comunicagao ou
qualquer forma de tratamento
inadequado ou ilicito
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5 | Dicas para implementacao em
estabelecimentos de saude

g A .
5.4.1 | O que sao medidas 5.4.2 | O que sao medidas
técnicas? administrativas?

/ S3o medidas voltadas a infraestrutura de Sao medidas voltadas mais a gestao e
/ rede de Tecnologia da Informacio estrutura documental

Tais como: Tais como:

e Firewall e Politicas de privacidade

e Antivirus e Codigos de conduta

e DLP (Data Loss Prevention) * Politicas de cookies

. .
e Uso de senhas fortes Treinamento

e Acesso 3 informacio e Acordo de confidencialidade

L. ara colaboradores e terceiros
e Atualizacao de softwares P

. Al . que tratam dados pessoais
e Uso de correio eletronico (e-mail)

e Foco cultura de protegao de

dados

e FEtc

DESTAQUE

No tratamento de dados pessoais
sensiveis, as medidas de seguranga
deverao ter um cuidado especial,
prevendo salvaguardas e mecanismos

de mitigacao (diminuicao) de riscos

NNONNNNANANNN

_________________________________________________________________

ST
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5 | Dicas para implementacao em
estabelecimentos de saude

5.5 | Compartilhamento de dados com outros médicos e profissionais de saude

Quando o profissional de saude se depara com um
caso raro e deseja ouvir outras opinioes ou
apresentar o caso em grupo de estudos ou em
congresso da especialidade, o compartilhamento
da informacao somente sera possivel sem a
identificacdo do paciente. Caso contrario,
sugere-se a coleta de consentimento do paciente
para autorizar o compartilhamento de forma
especifica

No que se refere a troca de informagoes pessoais
entre médicos/profissionais de saude e seus
pacientes por meio de canais de comunicagao como
WhatsApp, Telegram, e-mail e outras plataformas
eletronicas, importante se atentar ao fato de que
informacoes podem ser transmitidas apenas
para o proprio titular ou a quem o mesmo tiver
autorizado formalmente (Exemplo: termo de
autorizacgao para terceiro) ou legalmente (Exemplo:
pais de um menor, tutor de um incapaz, etc.)

Ademais, deve SEMPRE ser preservada a
intimidade e a privacidade do titular de dados
pessoais, ndo sendo recomendavel a utilizagao
de plataforma publica para troca de informagoes
pessoais ao paciente, sendo necessario, ainda, que
os canais eletronicos utilizados para estas
comunicagoes possuam requisitos de seguranca e
preferencialmente criptografia de ponta a ponta

Sugere-se, ainda, que apos finalizar o contato, nao
havendo necessidade de armazenamento, as
mensagens sejam imediatamente excluidas,

minimizando os riscos de incidentes de vazamento
de dados

N

A LGPD proibe a comunicagao ou o uso
compartilhado entre controladores de dados
pessoais sensiveis referentes a saude com objetivo
de obter vantagem economica
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5 | Dicas para implementacao em
estabelecimentos de saude

5.6 | Dado anonimizado

Dado anonimizado é dado relativo a titular

que ndo possa ser identificado, IMPORTANTE

Danos anonimizados nao sao

considerando a utilizacao de meios técnicos . o
objeto de aplicacdao da LGPD,

razoaveis e disponiveis na ocasiao de seu

tratamento. Pseudoanonimizado pode ser seu titular. Exemplo: Dados

estatisticos em pesquisas de saude

1
1
1
1
i
1
1
:
1
1 ~ ~ .
I uma vez que nao sao relacionados ao
i
1
. . . ~ . )3 !
revertido, dificulta a vinculagao direta, mas é :
1
1
1
1

Observe que os campos que identificam a pessoa natural (CPF, Nome)
passaram por um processo que dificulta a sua identificagao. Os demais dados
tratados (ldade, sexo, més e CID) podem ser utilizados de forma estatistica

Exemplo: 4 pessoas abaixo de 50 anos, 2 pessoas acima de 50 anos, 3
homens e 3 mulheres, 2 CID 123 e 4 CID 454. Neste formato nao se
identifica diretamente (CPF) ou indiretamente (caracteristica Unica)

possivel ser revertido em dado pessoal publica /
comum. . TTTTmTmmmmmmmmmmmmmmmmmmmmm e e '
CPF Nome Idade Sexo Més CID
s % 1234567890 Joio daSilva 45 M Outubro 123
W N 098.765.4321 | Anténio Pedro = 56 M | Outubro 123
8 § 999.888.7776 Maria Jose 45 F Outubro = 454 /
Q O  888777.6665 Luisa Pedroso = 56 F Outubro 454
S % 777999.8887 MarthadaSiva 48 F Outubro 454
124.324.4443  Silvio Silas 48 M | Outubro 454
o 2 CPF Nome Idade Sexo Més CID
a 8 [23 %65 5k9Q  owk i Gk 45 M Outubro 123
@ 098] Ak prs 56 M Outubro 123 /
& S 9998 HT6 Motk ok 45 F Outubro 454
O Z  888rK¥KES | Wik piskickk 56 F | Outubro 454 AN
2 2 77756 H6QT MR gk Sikk 48 F Outubro 454
Q S | pqmeemng3 | greee oo 48 M Outubro 454
" CPF Nome Idade Sexo Més CID
Q 45 [ Outubro | 123 \
'-6 ﬁ 56 M OQutubro | 123
<Q: E 45 F Outubro | 454 \
Qz 56 F OQutubro | 454
g 48 F Outubro | 454
= 48 M | Outubro | 454 \
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, 6 | Utilizacao ética dos dados pessoais na
/ inteligéncia artificial no setor de saude

/)

A Inteligéncia Artificial utiliza bancos de dados
para que sua programagao algoritmica possa
atingir resultados

Imprescindivel que toda a utilizagao de bancos de dados de
exames, prontuarios e demais documentos contendo dados
pessoais - fisicos que serao digitalizados; ou que tenham seus
dados inseridos em sistemas, bem como dados digitalizados
diretamente -, sejam devidamente protegidos, vez que se
tratam de dados sensiveis

Importa frisar, ainda, que tais dados pessoais quando
utilizados por Inteligéncia Artificial sejam devidamente
tratados e armazenados, evitando que sejam transferidos,
manipulados ou que sejam passiveis de incidentes (sendo
assim viavel a anonimizagao) de dados, e, portanto, sejam
utilizados de forma indevida, como, por exemplo, para
averiguagao de possiveis, mas nao comprovaveis pré-
existéncias médicas ou outros fatores que impliquem em
majoragao de planos de saude, diagnosticos errados,
tratamentos que nao beneficiem os pacientes, ou, ainda,
informagoes que em mao erradas possam causar danos
diretos aos pacientes ou colocar sua vida, sua dignidade e
personalidade expostos

Desse modo, a correta adequacao, boas
praticas de compliance, treinamento e
tratamento dos dados para insergao em
bancos de dados pessoais para Inteligéncia
Artificial devem estar conforme os ditames
da Lei Geral de Protecao de Dados, do
sigilo, da ética e dos principios que a
privacidade defende para que a Inteligéncia
Artificial possa ser util e eficiente como
ferramenta de auxilio as instituigoes
médicas e aos profissionais da medicina
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7 | Casos praticos
STLSS SSSS

/ Situagoes constatadas no cotidiano e a sugestao ofertada

I. CLINICAS E CONSULTORIOS

ORIENTACAO -

2. CASO DA FARMACIA EM MATO GROSSO

A rede Raia/Drogasil, foi multada pelo Procon no importe de R$572.680,71 por
realizar coleta de dados pessoais sensiveis (digital) sem esclarecer de forma clara a
sua finalidade

Comprovado pela fiscalizagao que estavam realizando o pedido de consentimento
dos consumidores para tratamento, uso e compartilhamento dos dados pessoais,
sem que os mesmos tivessem total conhecimento sobre o que estavam autorizando

Nao ficou demonstrado o principal objetivo da coleta e tdo pouco a
forma clara e adequada do tratamento dos dados pessoais

(fonte: http://www.procon.mt.gov.br/-
[17501890-procon-estadual-multa-rede-de-

farmacias-por-infracao-a-lei-de-protecao-de-
dados-pessoais?inheritRedirect=true )

Cumpre destacar que, no Estado de SP existe a Lei 17.301 de Ol de dezembro de
2020, que proibe farmacias e drogarias de exigir CPF do consumidor, sugerimos a
leitura da lei:

“Proibe farmdcias e drogarias de exigir o CPF do consumidor, no ato da compra, sem
informar de forma adequada e clara sobre a concessdo de descontos, no Estado, e da

outras providéncias” |
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7 | Casos praticos
STLSS SSSS

/ Situagoes constatadas no cotidiano e a sugestao ofertada

3. COMPUTADOR CORPORATIVO

Que nao faz impressao e o colaborador envia arquivo para outro computador
para imprimir e o descarte realizado de forma incorreta

1
1
1
1
1
1
1
1
1
1
1
1
1
:
ORIENTACAO - Neste caso ideal E elaborar uma politica de descarte para i
esses documentos que sao impressos. Orientar e treinar sempre os 1
. ~ . o o , 1

colaboradores da importancia do sigilo e descarte. Importante observar também, a !
politica de privacidade da empresa, pois, se o dispositivo nao imprime, talvez tenha i
também algum motivo para isso. Ha julgados de demissoes por justa causa de i
colaboradores que descumpriram as regras de uso e sigilo da empresa. Deste ]
. ~ . 1

modo importante desenvolver sempre a cultura da protecao de dados pessoais e |
conscientizacao de todos os colaboradores da instituicao i
1

1

4. CULTURA DA MESA LIMPA OU TELA LIMPA

ATENCAO!

5. TELEFONE CORPORATIVO DO PROFISSIONAL DA SAUDE

i
1
1
1
1
1
i
i E de suma importancia ter o telefone pessoal separado do corporativo,

i necessitando de uma politica de uso, definir o tipo de informagoes que podem ser
! recebidas; quais informagoes serao passadas para o prontuario do paciente, em

1 ~ . ~ ;. ~

i quanto tempo serao passadas essas informagoes para o prontuario; quando serao
i descartadas, apagadas do dispositivo, para garantir, assim, a seguran¢a dos dados

| pessoais tratados

1

1

1

NONNANNNNN

I
!
3
:
:
|
|
3
N
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7 | Casos praticos
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/ Situagoes constatadas no cotidiano e a sugestao ofertada

6. DEVE A EMPRESA REALIZAR TESTES DE SEGURANCA DA
INFORMACADO.

1
1
i
e Esses sao apenas alguns exemplos para que todos possamos refletir sobre os I
incidentes que porventura possam ocorrer e que medidas devem ser seguidas i
em conformidade com a politica de privacidade criada pela instituicao |
’ . I

Prevenir sempre € o melhor caminho '
. . . . 1
Investir na cultura de privacidade de dados pessoais I
. 1
Investir nos colaboradores I
. ~ . . o Qe 1
Investir na adequagao por profissionais especialistas I
1

1

TR S
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8 | Descumprimento da Lei

Havendo descumprimento da LGPD, os agentes Destacamos: As san¢oes
de tratamento (controlador e operador) de previstas na LGPD sao
dados pessoais ficam sujeitos as seguintes administrativas, portanto,
sangoes administrativas aplicaveis pela existe a possibilidade de
autoridade nacional (ANPD), previstas em seu responsabilizagdo por danos
art. 52 na esfera judicial

Penalidades

As multas aplicadas pela ANPD serao destinadas ao Fundo de Defesa de
Direitos Difusos que tem por finalidade a reparagao dos danos causados ao
meio ambiente, ao consumidor, a bens e direitos de valor artistico, estético,
historico, turistico, paisagistico, por infragao a ordem economica e a outros
interesses difusos e coletivos

Deve-se ainda observar que o tratamento indevido e sua publicizagao podera

Adverténcia, com indicagdo de prazo para adogiao de medidas corretiva;

Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu Ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhoes de
reais) por infragao

Multa diaria, observado o limite total a que se refere o item acima

Publicizagdo da infragdo apos devidamente apurada e confirmada a sua ocorréncia

Bloqueio dos dados pessoais a que se refere a infragao até a sua regularizagao

Eliminagao dos dados pessoais a que se refere a infragao

Suspensao parcial do funcionamento do banco de dados pessoais a que se refere a
infracao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo,
até a regularizagao da atividade de tratamento pelo controlador

Suspensio do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infragao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo

Proibigao parcial ou total do exercicio de atividades relacionadas a tratamento de
dados

AN\ A A r o4

acarretar prejuizo direto a imagem da organizagao e sua decorrente perda de
clientes e negocios, talvez em valor superior as multas estabelecidas
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A ANPD publicou em 28.10.2021, sua
primeira )

sobre o regulamento do processo de
fiscalizagao e processo administrativo
sancionador.

Agente regulados, agentes de
tratamento e demais
integrantes ou interessados no
tratamento de dados pessoais
(art. 4°, 1)

Autuado, agente regulado que,
com indicios suficientes
infragao, tem instaurado
processo administrativo

sancionador, por meio de auto

de infragao (art, 4°, II)

Denlncia, comunicacio a
ANPD por qualquer pessoa,
natural ou juridica, de suposta
infracao cometida contra
LGPD, que nao seja uma
peticao de titular (art, 4°, Ill)

Obstrugao a atividade de
fiscalizagao, por agao ou
omissao, direta ou indireta, da
fiscalizagao, que impeca,
dificulte ou embarace a
atividade de fiscalizagdo pela
ANPD, com entrave a situagao
dos agentes, a recusa no
atendimento, e o nao envio ou
envio intempestivo de
quaisquer dados e informagoes
pertinentes a obrigagao do
agente regulado (art. 4°, IV)

Peticao titular, comunicacao
feita a ANPD pelo titular de
dados pessoais de uma
solicitagao apresentada ao
controlador e nao solucionada
no prazo estabelecido em
regulamentagao, nos termos
do inciso V do art. 55-] da
LGPD (art, 4°, V)

Requerimento conjunto de
tipos de comunicagao,
compreendendo a petigao de
titular e a denunci(art. 4°, VI)

Deveres
agentes
regulados

Definicoes

principais

Destacamos:
Quanto mais boas
praticas forem
adotadas, melhor
sera a analise dos

processos da
ANPD

Fornecer copia de documentos,
fisicos ou digitais, dados e
informagdes relevantes para a
avaliagdo das atividades de
tratamento de dados pessoais, no
prazo, local, formato e demais
condigoes estabelecidas pela
ANPD (art. 5% 1)

Permitir o acesso as instalagoes,
equipamentos, aplicativos,
facilidades, sistemas, ferramentas
e recursos tecnologicos,
documentos, dados e
informacgdes de natureza técnica,
operacional e outras relevantes
para a avaliagao das atividades de
tratamento de dados pessoais,
em seu poder ou em poder de
terceiros (art. 5, )

Possibilitar que a ANPD tenha
conhecimento dos sistemas de
informagao utilizados para
tratamento de dados e
informagoes, bem como de sua
rastreabilidade, atualizacao e
substituicao, disponibilizando os
dados e as informagdes oriundos
destes instrumentos (art. 5°, 11I)

Submeter-se a auditorias
realizadas ou determinadas pela

ANPD (art. 5°, IV)

Manter os documentos fisicos ou
digitais, os dados e as
informagoes durante os prazos
estabelecidos na legislagao e em
regulamentagio especifica, bem
como durante todo o prazo de
tramitagdo de processos
administrativos nos quais sejam
necessarios (art. 5°, V)

Disponibilizar sempre que
requisitado, representante apto a
oferecer suporte a atuagao da
ANPD, com conhecimento e
autonomia para prestar dados,
informagoes e outros aspectos
relativos a seu objeto (art. 5°, VI)

\\\\\\\v/ /S
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8 | Descumprimento da Lei

Processo de fiscalizacao

Processo administrativo sancionador

Aplicagao de sangoes por meio
de processo administrativo
sancionador. Compoe a
atividade repressiva da ANPD.
Podera ser instaurado de
oficio. Em decorréncia de
processo de monitoramento,
de requerimento, ap6s efetuar
analise de admissibilidade.

Procedimento preparatorio
podera tramitar em sigilo e
efetuar averiguagoes
preliminares. Quando ha
indicios suficientes para
instauragao imediata do
processo administrativo
sancionador. Podera realizar
diligéncias. Conclusao pelo
arquivamento ou pela
instauragao de processo
administrativo sancionador

Termo de ajuste de conduta
(TAC) a o interessado podera
apresentar proposta de
celebragao de TAC. Processo
sancionatério sera suspenso
apos a assinatura do termo, e
arquivado cumprimento
integral, tera regulamentagao
propria

Fases de Instauragao e de
instrugao a lavratura do auto
de infragao, defesa do
autuado, pedido de produgao
de prova pericial, alegagoes
finais, relatério da instrucao

Fase de decisao |? instancia,
motivada, fatos e fundamentos
juridicos e sancao

Fase de recurso ao Conselho
Diretor da ANPD, pode ter
efeito suspensivo. Juizo de
reconsideracao, relatoria e
julgamento do recurso.

Do cumprimento da decisao e
da inscricao na Divida Ativa e
da Revisao, se houver fatos
novos

Processo
Administrativo
Sancionador

Processo
Fiscalizacao

Fique atento
Prazos dias uteis
Atos
administrativos
de preferéncia
por meio
eletronico

Fiscalizacao, que é objeto da
atuagao responsiva, sao
atividades de monitoramento,
orientagao, atuagao preventiva
e atividade represiva, conforme
os procedimentos do
Regulamento

Meios de atuacao, de oficio, em
decorréncia de programas
periddicos de fiscalizagao, de
forma coordenada com orgaos
e entidade publicos, ou em
cooperagao com autoridades de
protecao de dados pessoais de
outros paises

Fiscalizagdo promovera o
conhecimento das normas e
politicas publicas sobre
protecao de dados pessoais e
medidas de seguranca, de forma
a disseminar boas praticas

Medidas de orientagao, o
conhecimento elaboragao e
disponibilizagao de guias de
boas praticas, de ferramentas
de autoavaliagcao de
conformidade e de riscos,
modelos de documentos para
serem utilizados, sugestgao de
realizacdo de treinamentos e
cursos, reconhecimento e
divulgacao das regras de boas
praticas e de governanga,
recomendacao de utilizagao de
padroes tecnicos e
implementagao de programa de
governanca em privacidade

Medidas preventivas divulgacao
de informagdes, aviso,
solicitagao de regularizagao ou
informe e plano de
confirmidade.

<
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9 | Saiba mais...

A QUEM NAO SE APLICA A LGPD? A LGPD nio se aplica para fins
exclusivamente jornalisticos e artisticos; de seguranga publica; de defesa
nacional; de seguranga do Estado; de investigacao e repressao de infragoes

penais; particulares (ou seja, a lei s se aplica para pessoa fisica ou juridica que
gerencie bases com fins ditos economicos). E nao se aplica aos dados que se
encontram fora do Brasil e que nao sejam objeto de transferéncia internacional

PRINCIPIOS DA LGPD Conforme art. 6° as atividades de tratamento de

dados pessoais deverao observar a boa-fé e os seguintes principios: | —

finalidade; Il — adequacao: lll — necessidade; IV - livre acesso; V - qualidade dos

dados; VI — transparéncia; VIl — seguranga; VIl — prevencao; IX - nao
discriminacao e X - responsabilizagao e prestacao de contas

Principios
da LGPD

Finalidade ¢ a realizacao do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades

Adequacao é a compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento

Necessidade é a limitagao do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagdo as finalidades do tratamento de dados

Livre acesso € a garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracao do tratamento, bem como sobre a integralidade de seus dados
pessoais

Qualidade dos dados é a garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento

Transparéncia € a garantia, aos titulares, de informagoes claras, precisas e
facilmente acessiveis sobre a realizagao do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial

Seguranca é a utilizagao de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagoes acidentais ou ilicitas de
destruicao, perda, alteragao, comunicagao ou difusao.

Prevencao é a adogao de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais

Nao discriminagao impossibilidade de realizagao do tratamento para fins
discriminatorios ilicitos ou abusivos

Responsabilizagao e prestagcao de contas é a demonstragao, pelo agente, da adogao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de dados pessoais e, inclusive, da eficicia dessas medidas

AN\ A AT o4
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/ / / / / / / / S / /
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A finalidade da Lei nao é proibir a
utilizagao dos dados pessoais, mas sim
trazer regras de acesso e cuidados nos
procedimentos de manipulagao e guarda,
respeitando os direitos dos titulares de,
saber porque sao coletados, de que
forma sao utilizados e como serao
descartados os seus dados, seguindo o
principio da boa-fé e da transparéncia na
relagao interpessoal

O proposito desta cartilha é trazer
informacgoes a respeito das
determinagoes da Lei Geral de Protecao
de Dados, com situagoes praticas e
relevantes para o processo e governanga
em protecao de dados pessoais, seguindo
os principios e as bases legais,
principalmente relacionadas aos dados
pessoais sensiveis e de saude que sao os
mais utilizados em consultérios de
profissionais de saude

Deste modo, seguir as orientagoes,
buscando sempre atender os principios,
direitos e garantias fundamentais dos
titulares de dados pessoais, trara
seguranca na relagao entre
controladores, operadores e titulares de
dados pessoais, onde a compreensao, a
conscientizagao na protegao dos dados
pessoais deve ser observada e tratada
com zelo por todos os envolvidos na
relacao

Mitigar riscos e evitar demanda judiciais
s6 depende de cada um, pois as
regras foram estabelecidas pela lei e
devem ser seguidas. Esperamos que
aproveitem ao maximo as informagoes
que foram trazidas e as utilizem com zelo

A prevencao e boas condutas sao um
otimo investimento com retorno pela
reducao de custos com eventuais
penalidades

N NNNNNNN\NN\NN
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/' 11 | Documentos de apoio para adequacao a
¢y LGPD

/,

Publicacoes da ANPD.

Seguranca da Informacao para Agentes de

Tratamento de Pequeno Porte (Guia

Orientativo) — (checklist medidas de

seguranga)

e Definicoes sobre Agentes de Tratamento de
Dados Pessoais e do Encarregado (Guia
Orientativo)

e Como Proteger seus Dados Pessoais (Guia do Consumidor)

e Vazamento de Dados (Fasciculo Cert.br)

e Protecao de Dados (Fasciculo Cert.br)

Cartilhas da Comissao de Privacidade e Proteciao de Dados
Pessoais da OAB/SP

e Incidentes de Seguranca— Coord Educagao (Cartilha)

e Boas Praticas de Protecao de Dados na Advocacia — Coord
Educacao (Cartilha)

Cartilhas de setores da saude

e ANS — LGDP Informagoes basicas para entender
(Cartilha)

e Protegao de Dados para Prestadores Privados em
Saude (Cédigo de Boas Praticas)

Sugestdes Bibliograficas.
e Protecao de Dados Pessoais - Comentarios a Lei
13709/2018 — Ed Saraiva Jur — Patricia Peck Pinheiro
e Direito Digital — Patricia Peck Pinheiro — Ed Saraiva
Jur
e Lei Geral de Protecao de Dados Pessoais e suas
repercussoes no Direito Brasileiro — Ed RT —
Coords. Gustavo Tepedino, Ana Frazao e Milena
Donato Oliva
e Protecao de Dados na Saude: Manual
pratico da LGPD para médicos e gestores
e por Amanda Cunha e Mello Smith Martins
e André Gebara Konigsberger ‘«
e LGPD - Lei Geral De Protegao De > &
Dados Pessoais Manual De 47"
Implementagao — Ed RT — Coord / y
Viviane Noébrega Maldonado s
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