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0 que € o golpe do PIX?

O "golpe do PIX" refere-se a uma fraude que pode
ocorrer atravées do sistema de pagamentos
instantaneos PIX no Brasil.

Os golpes envolvendo o PIX geralmente exploram a
engenharia social para persuadir a vitima a fornecer
dados pessoais, como chaves de acesso ao PIX,
senhas ou informagdes de contas bancarias.
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Algumas formas do golpe

» Engenharia Social: Os golpistas entram em contato
com a vitima, muitas vezes fingindo ser de uma
instituicdo financeira ou de suporte técnico, e
solicitam informacgoes confidenciais para realizar
uma transferéncia ou "resolver um problema".

» Phishing: Golpistas enviam mensagens falsas por
e-mail, SMS ou redes sociais, que se parecem com
comunicacdes legitimas de autoridades ou
empresas confiaveis. Essas mensagens
geralmente contém links de paginas falsas com o
intuito de fraude para obter ilegalmente
informacdes pessoais como numeros de
identidade, senhas bancarias, nUmero de cartdo de
crédito, entre outras.

» Troca de Chaves PIX: Os golpistas podem
convencer a vitima a alterar suas chaves de acesso
ao PIX para as deles, redirecionando assim as
transferéncias para suas proprias contas.
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Algumas formas do golpe do
PIX na Advocacia

Na advocacia, o golpe do Pix ocorre especialmente em
virtude de demandas judiciais, pois os golpistas tém
acesso aos dados insertos nos processos judiciais,
que sao publicos. O golpista entra em contato com os
clientes/partes se passando pelo advogado
contratado pelo cliente ou por seu respectivo
escritorio e solicitam que sejam feitas transferéncias
por meio de PIX, sob a justificativa de que, para a
liberacdo do suposto crédito existente no processo, é
necessario o pagamento prévio de determinado valor.

Essa abordagem junto ao cliente pode acontecer de
algumas maneiras variadas, a saber:
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> Invasdo do WhatsApp (mesmo numero do
advogado ou do escritorio);

» Clonagem do WhatsApp do advogado ou do
escritorio, com a utilizacdo de foto e logotipo;

> Numeros diferentes/aleatorios:
» Se passando pelo advogado;
> Se passando pela secretaria ou por suposto

outro advogado do escritorio.
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Orientacoes aos clientes

No caso de clientes que forem vitimas do golpe, devem
ser tomadas as seguintes providéncias:

» Providenciar prints da tela da conversa;

> Providenciar prints da tela com o nimero do
celular;

» Salvar toda conversa;

» Se caiu no golpe, salvar o comprovante do
pagamento;

> Fazer um Boletim de Ocorreéncia.

Lembrando que, na maioria das vezes, o cliente é
humilde e provavelmente ndo sabera realizar os
procedimentos ora sugeridos, de forma que é
recomendavel que o advogado use outros meétodos a
fim de conseguir as provas acima elencadas.
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Procedimentos que devem ser
adotados pelos advogados

O advogado também precisa se resguardar,
orientando previamente seus clientes, de forma direta
Ou por mensagens em seus meios de comunicacao,
acerca dos cuidados basicos que devem tomar em
caso de contatos solicitando o pagamento de valores:

> Jamais acreditar em pessoas ou nldmeros
desconhecidos;

» Sempre se certificar da veracidade da informacao
recebida por meio do whatsapp, quer seja fazendo
uma ligacdo para o numero conhecido do
escritorio, quer seja pelo e-mail utilizado nas
comunicagdes entre cliente e escritorio/advogado,
por meio de ligacdo de video direta com o advogado
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contratado e conhecido ou, ainda, comparecendo
pessoalmente ao escritorio do advogado;

> Verificar os dados da conta bancaria indicados para
o recebimento do PIX: se envolve como destinataria
uma conta do proprio Poder Judiciario, se é de
titularidade do escritorio ou do proprio advogado.

Caso o cliente tenha sido vitima do golpe, o advogado
deve realizar os procedimentos abaixo, a fim de evitar
sua responsabilizacao por parte do cliente, tanto em
possivel representacdo criminal, como em possivel
representacao ético-disciplinar.  Trata-se de
demonstracao no sentido de que nao ficou inerte
diante do conhecimento do fato.

» Providenciar prints da tela da conversa com o
cliente;

» Solicitar ao cliente os prints da tela da conversa
com o golpista;

> Orientar o cliente a fazer Boletim de Ocorréncia;
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> Levantar os terceiros (TRF3/ TRT2/ TRTI5) que
acessaram o processo, conforme orientacao a
seguir, para instrucao do Boletim de Ocorréncia;

» Fazer um Boletim de Ocorréncia.
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Seu processo foi consultado
por terceiros

No site do TRF3, assim como nos sites do TRT02 e
TRT15, é possivel ter acesso aqueles que consultaram
os autos, uma vez que o golpe é aplicado quando esta
na iminéncia dos valores serem liberados.

E possivel verificar aqueles que consultaram os autos,
e, com isso identificar aqueles que acessaram o
processo na condicao de terceiros que nao fazem
parte da relacao processual.

A seguir, a forma de acesso a esta informacao:
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Acesse o site do TRF3 e siga o passo a passo:

Passo 01

= P]E Consulta processos Gustavo Paviotti &
L
Nome da Parte AgBes Processo Caracteristicas Orgdo julgador  Autuado em Classe judicial Polo ativo Polo passivo Ultima moviment.
INSTITUT 4o prazo d
NAGIONALDO  INSZITUTO NAGIONAL DO
@ JUIZADO ESPECIAL . SAITUT ’
SEGURO SOCIAL SEGURO SOCIAL - INSS em
Outros nomes / Alcunha GIVEL -INSS 06/05/2024 23:59,

Nome do Representante

CPF® CNP)

Namero do processo

0022738 31 2021 4 03 6303

Processo referéncia
® Numeragao unica O Livre

*

Passo 02

MARIA EDIVANIA PEREIRA DA SILVA X INSTITUTO NACIONAL DO SEGURO SOCIAL

= 320497967 - Certidao Aito
Y Q| & [« \utos
\.HLH?::"I ' JEF em 05/0472024 15:03:01

H Juntar documentos

07 mai 2024 13 € 27de27

Imprimir lista de documentos

! DECORRIDO PRAZO DE INSTITUTO

NACIONAL DO SEGURO S(C Audiéncia

L - INSS EM

06/05/2024 23:59
6/05/2024 23 Expedientes

Caracteristicas

27 abr 2024

« DECORRIDO PRAZO DE MARIA EDIVANIA
PEREIRA DA SILVA EM 26/04/2024 2359 PODER JUDICIARIO

JUIZADO ESPECIAL FEDERAL DA 3* REGIAO

05 abr 2024 Documentos
@F & ANTABADE GERTIORD PROCEDIMENTO DO JUIZADO ESPECIAL CIVEL (436)
B 320497967 - Certidao [ N"I l
AUTOR: | |
04 abr 2024 Advogado do(a) AUTOR: I |
@ < JUNTADADE PETIGAO DE RELINSTITUTONACIONAL DO SECURO SOCIAL _INSS .
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Passo 03

C @ & pjelgtrf3jusbr/pje/Processo/ConsultaProce:
[

5090bd35.. X & O @

32 Apps WhatsApp 4 Ple - Processo Judic.. e (3156) Roundcub » | [ Todos os favoritos
PJE — 3 # 8 b X =
I % 'NSTITUTO NACIONAL DO SEGURO SOCIAL ... =

Acesso de terceiros

aDataehora~ « Advogado ou procurador v 0AB/Orgado

26/03/2022 17:37
24/08/2022 16:07
05/01/2023 08:15
21/03/2023 18:52
31/03/2023 21:08
02/10/2023 09:01
01/12/2023 11:50
07/12/2023 17:16

23/03/2024 14:15

05/04/2024 05:19
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Acesse o site do TRT2 e/ou do TRT15 e siga o passo a
passo:
Passo 01

Valor da causa: 5 31.547,13  Distribuido: 08/022024 11:36  Autuade: 08/02/2024 11:36

T " \d dbs826f - Manifestacdo @ Acessove terceiros | § Obrigagdo de Pagar

Audiéncias e Sessbes 2, Pericias
« AEIFeo@ ¢
[ Baixar processo completo # peticionar
1 28 n. 2020
» [ Célculos do pracessa @ quadro de Recursos

212
MamifestagBoiior

ox0) - IbEBIETEL

Expedientes
21hm 2020 . e

o) - ves5a2b B

18jun, 202¢

o .
o EXCELENTISSIMO SENHOR DOUTOR JUIZ FEDERA' VARA DO , 5P,
4
e
S s g
T | Desistnciomesstingc) - tekcra )
22 i 2024
P w
(AUDIENCIA PRESENCIAL) - Seb3 tac B Processo nt
F o
ofabjeto entregue) - ba7fsd
— . .+ pOr intermédio de seu advogado que esta
~ = subscreve, nos autos da recdamaciio trabalhista proposta em face de -
otffcagBotreclamados- At - oseosef & ; . " "
» 3, em curso por esse E. Juizo, vem, respeitosaments, em atendimento a0 contido na ata de
om
radas. AR) - cod5e05ES H audiencia, expor e requerer o quanto segue: °
& 2 f*3
timocfciraciamonte) . 518363 o .
Ple T, ..
Valor da causa: i§ 31.547.13 Distribuido: (4/02/202411:36 Autuade: 08/02/2024 11:36 =
Registro de dados de Acesso de Terceiros
Registros de Acessos de Terceiros
Datae Hora Advogado ou procurador cpr OAB/Procuradoria
FABIL 183
1870620241755 EMERSD 267
18/06r2024 1651 PRISCILLS 36
18/06r2024 16:29 FABIC 183
18/062024 14554 FaBIC "
18/0612024 1435 FABIO 3
FABIO 18
18/062024 1324 FABIO o
18/06/2024 11:59 FABIC A 13
18/0612024 11223 WILSON 0.
1770672024 22003 PRISCILLA 3
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Vale lembrar que, por principio, 0s processos sao
publicos (sendo o segredo de justica a excecdo) de
modo que seus movimentos e despachos/decisoes
podem ser acessados por qualquer pessoa, além da
possibilidade de acesso integral e irrestrito a qualquer
advogado que esteja logado, com seu certificado
digital, no sistema daquele Tribunal.

A ADVOCACIA PRECISA SE RESGUARDAR.
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Faca Boletim de Ocorréncia

Ao tomar conhecimento de que seu cliente “caiu” no
golpe do pix, aplicado em seu home como advogado da
causa, e apos realizar a consulta daqueles que
acessaram 0S processos, 0 proximo passo € a
realizacdo do Boletim de Ocorréncia com as
informacdes abaixo, além de outras que julgar
necessarias.

Lembrando que os e-mails e perfis falsos das redes
sociais, utilizados por muitos criminosos, podem ser
rastreados e descobertos por meio da analise do
endereco de IP. Portanto, se conseguir copiar o
endereco do IP ajudara na investigacao!

> Numero do celular;

» Nome dos terceiros que acessaram os autos;
» Dados do processo;

» Dados do cliente.
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Nao podemos permitir que nossos clientes sejam
enganados ou duvidem, nem sequer por um segundo,
de nossa integridade!
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Faca Representacao Criminal

Para que a Representacdo Criminal seja mais célere,
faz-se necessario que seja instruida com todas as
evidencias que foram obtidas, dentre elas:

Boletim de Ocorréncia;

Documentos dos processos;

Prints das telas;

Prints dos numeros;

Documento do advogado;

Levantamento dos terceiros que acessaram o0s
processos.
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Como prevenir o golpe?

Reiteramos o ja mencionado anteriormente, diante da
importancia do temal!

Esse tipo de golpe é atualizado constantemente, sendo
que o golpida sempre adapta a forma de abordagem
das vitimas, criando novas ferramentas (inclusive por
meio de Inteligéncia Artificial), dando maior
credibilidade como forma de persuasao.

Assim, a melhor ferramenta para evitar este tipo de
golpe € a prevencao.

Nesse sentido, a Advocacia precisa trazer maior
publicidade sobre a ocorréncia de tais golpes, devendo

instruir todos os seus clientes, sendo sugeridas as
seguintes providéncias:
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> Inserir no contrato de prestacao de servicos a
indicacao dos meios de contato do
advogado/escritorio, prevendo quais os nimeros de
telefone, WhatsApp, e-mail e redes sociais que de fato
sao do advogado;

» Divulgar nas redes sociais do advogado e do
escritorio sobre a ocorréncia desse tipo de golpe;

» Esclarecer ao cliente por meio de informativo que
ndo sao solicitados pagamentos prévios como
condicdo para a liberacdo de créditos;

» Informar que, no caso de solicitacao de
pagamentos por telefones ou mensagens, o cliente
devera entrar em contato com o advogado por meio
dos contatos oficiais previamente informados ou até
mesmo presencialmente.
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Somos uma classe forte

Advocacia, a OAB é uma classe extremamente forte.

Contudo, nao consegue representar seus pares sem a
ajuda dos mesmos.

Ja estamos sabendo o que esta acontecendo através
de diversos relatos ja& recebidos e as providéncias
cabiveis estdo sendo tomadas.

0 golpe do PIX contra os clientes da advocacia esta se
repetindo de forma assustadora e nossos clientes, na
maioria dos casos, sao pessoas extremamente
humildes. Cabe a nos educa-los, orienta-los e,
sobretudo, nos resguardar de uma possivel denuncia
pois, apos cair no golpe, o cliente vai procurar alguém
para culpar e seremos 0S primeiros a sermos
lembrados nessa hora de infortunio.
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Contamos com a colaboracao de toda a classe para
que realizem os procedimentos aqui elencados, para
que possamos prevenir nossos clientes sobre o golpe
que vem sendo praticado, infelizmente, de forma
regular.

A OAB/SP esta atenta e ja estd buscando junto as
autoridades competentes uma forma para buscar uma
solugao definitiva para a situacao.
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